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I. La motivación del atacante 

La delincuencia digital  

(ciberdelincuencia) destaca1  

como la principal motivación  

del asaltante… 
1 En 2019 más del 75% de los ataques 
tiene como causa la delincuencia digital. Y 
únicamente el 15% tienen como origen el 
activismo informático (hacktivismo). 



II. Los vectores 

Personas 
Sistemas  

Informáticos 
Desactualizados 

“ … en la mayoría de los entornos empresariales, dos 
vectores representan el 99% de todos los ataques 
exitosos: el software sin parchear y la ingeniería social. 
Pero en lugar de defender nuestros entornos de forma 
alineada con el riesgo, concentramos nuestros 
esfuerzos en casi todo lo demás ..”  

R. A. Grimes 



III. Las amenazas 
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IV. La estrategia básica 
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V. Principios esenciales 

Gestionamos 
Riesgos 
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Problema 
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Pensad en una guerra en la que hay dos bandos.  
 
Uno lleva años atacando al otro, siempre por el flanco 
izquierdo. El defensor, en vez de reforzar el flanco 
izquierdo, ha decidido adquirir baterías de misiles 
antiaéreos ante el rumor de que el podrían atacar por 
el aire en un futuro.  
 
Ante una nueva derrota, se preguntan qué les está 
haciendo perder la guerra… 



¡Gracias! 


